Carga Horaria (h)

Seguranca em Redes de Computadores TIPO TEORICA |PRATICA [EXTENSAO| TOTAL
Semanal 4 0 0 4
Semestral 68 0 0 68
Carater: Cadigo: Periodo: Oferta:
Obrigatorio S101033 Médulo VI IGE

Ementa:

Histérico da seguranca digital, Principios basicos de seguranca, Seguranca fisica, Seguranca légica, Ameacas a
seguranca, Estatisticas, Perfil dos atacantes, Problemas de seguranca inerentes ao TCP/IP, Criptografia, Politica de
Seguranca, Sistemas de protecdo de perimetro: Componentes de um sistema de protecdo de perimetro, filtragem de

pacotes, NAT, PROXY,Gestao da seguranca da informacao, Ferramentas de analise.

Objetivo:

Fornecer ao aluno uma viséo geral da &rea de seguranga da tecnologia da informagéo, fazendo-o compreender 0s riscos
de seguranca existentes, tanto légicos e fisicos, e as possiveis solugBes para minimizar os riscos nos ambientes

organizacionais.

Bibliografia Basica:

= Rufino, Nelson Murilo de O. Seguranca em redes sem fio aprenda a proteger suas informacdes em
ambientes Wi-Fi e Bluetooth. 4. ed. - S&o Paulo: Novatec, 2015.

= Nakamura, Emilio Tissato; Geus, Paulo Licio de. Seguranca de redes em ambientes cooperativos. 1. ed.
- S&o Paulo: Novatec, 2007.

» STALLINGS, William. Criptografia e Seguranca de Redes: Principios e Préaticas. Sdo Paulo: Pearson
Prentice Hall, c2008.

Bibliografia Complementar

= Comer, Douglas, Redes de computadores e internet : abrange transmisséo de dados, ligacdes inter-
redes, web e aplica¢des, Porto Alegre, RGS: Bookman, 2007.

= THOMAS, Tom. Seguranca de Redes - Primeiros Passos. Ciencia Moderna. 2007.

= RUFINO, Nelson Murilo de O. Seguranca em Redes sem Fio. 22 ed. Novatec, 2007.

= Kurose, James F.; Ross, Keith W. Redes de computadores e ainternet : uma abordagem top-down. S&g
Paulo: Addison-Wesley, 2006.

= Forouzan, Behrouz A. Comunicacdo de dados e redes de computadores. Porto Alegre: AMGH, 2008.
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